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• Secret Net Studio – это сертифицированный ФСТЭК 
мультиплатформенный программный комплекс, 
обеспечивающий защиту конечных точек в 
разнородной инфраструктуре заказчика.

Актуальная версия с сертификатом ФСТЭК: 

• Secret Net Studio для Linux 8.0

*Вышел прайс на SNS для Linux в марте 2025

Secret Net Studio для Linux 
(бывш. LSP)



Проблематика

Обеспечение 
соответствия 
требованиям 
регуляторов

Разнородность 
ландшафта для 

защиты 

Нехватка 
специалистов для 

настройки, контроля 
и корректировок



Чем ценен Secret Net Studio для Linux

• Соответствие требованиям регуляторов в области защиты информации. 

• «Легализует» несертифицированные Linux и дает возможность легитимно 
использовать более функциональные версии ОС.

• Обеспечивает мультиплатформенность, свободу выбора операционной системы. 

• Централизованное управление политиками безопасности и сетевыми 
подключениями на конечных устройствах в организации. Разграничение 
полномочий администраторов ИТ и ИБ.



Ключевые направления развития 
Secret Net Studio для Linux

Контроль 
безопасной 

конфигурации

Управление 
безопасностью 
операционных 

систем Linux



Уникальные возможности 
Secret Net Studio для Linux:

✓ Продукт заточен для выполнения приказов ФСТЭК 17 и 21 (с помощью 
шаблонов). Можно централизовано приводить в соответствие с 
политиками безопасности определенные части инфраструктуры.

✓ В Secret Net Studio для Linux есть механизм безопасности (Агент для 
управления ОС), который может распространять определенные 
значения настроек. С помощью него становится возможным 
централизовано управлять большим парком АРМ и серверов.



Контроль безопасных конфигураций

Контроль безопасной конфигурации – механизм, предназначенный для автоматической 
проверки соответствия фактических настроек системы лучшим практикам по 
информационной безопасности, а также проверки наличия мисконфигураций в 
инфраструктуре заказчика.

Регулярное сканирование 
системы на соответствие 
установленным требова- ниям
безопасности

Российские

стандарты безопасности

Обнаружение настроек, 
которые не соответствуют 
рекомендованным политикам
защиты

Обнаружение 
нежелательных настроек 
или ПО



Кейс совместного применения продуктов 
Secret Net Studio для Linux и ОС Альт

✓ Прикладной софт Заказчика требовал свежих (последних, 
доработанных) библиотек внутри ОС. Сертифицированная версия была 
на тот момент еще с другими версиями этих библиотек.

✓ Проблему решили следующим образом:

Поставили новейшую, пока несертифицированную версию ОС Альт и на 
все эти ПК установили SNS для Linux 8.0 для соблюдения необходимых мер 
по 17 и 21 Приказам ФСТЭК

✓ В итоге – и задачу выполнили в требуемые сроки и безопасностью 
не пожертвовали.



info@securitycode.ru
www.securitycode.ru

Обруч Ирина
Моб. +79161975373
Email: i.obruch@securitycode.ru

Благодарю за внимание!
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