
Установка KOMRAD ENTERPRISE SIEM
Предварительные условия
Проверить запущен ли Apache сервер:

systemctl status httpd2.service

Если запущен - то остановить, так как для работы необходим 443 порт.

systemctl stop httpd2.service

systemctl disable httpd2.service

Установка выполняется только под учетной записью супер-пользователя:

su

chmod +x komrad_v4.5.x_altlinux_10.x_amd64.run

где x – минорная версия программного обеспечения

Установка KOMRAD ENTERPRISE SIEM
Установка с помощью инсталлятора в автоматическом режиме.

(дополнительно: Документация   KOMRAD  )

bash komrad_v4.5.x_altlinux_10.x_amd64.run

Процесс расспаковки дистрибутива KOMRAD и запуск установщика.

https://docs.etecs.ru/komrad/


Начало установки

Диалоговое окно выбора установки KOMRAD с настройками по умолчанию.

Нажмите Enter (или Y), чтобы произвести полную установку KOMRAD со всеми пакетами.
Файлы  подключений  и  данные  для  входа  в  административную  панель  отображается  на
экране.



Обновление системы

Указание информации об открытых IP-адресах и именах хостов для 
обеспечения безопасности TLS и CORS
Следуйте  инструкции  по  установке.  Установщик  попытается  определить  IP-адрес  и  имя
хоста  самостоятельно.  Нажмите  Enter,  чтобы  продолжить  с  выбранными  данными,  либо
введите свои. Далее укажите имя организации, местонахождение (по умолчанию – Moscow),
страну  (по  умолчанию  –  RU),  провинцию  (по  умолчанию  –  RU)  и  название  центра
сертификации.

Укажите пароль для сертификатов, которые в дальнейшем будут использоваться в браузере.
Запомните или запишите этот пароль, он потребуется при импорте сертификатов в браузер.



П р и м е ч а н и е .  Для  поддержки  шифрования  в  целях  повышения  безопасности
необходимо  импортировать  сгенерированные  в  процессе  установки  сертификаты  в  ваш
браузер.



Установка базы данных Clickhouse

Во время установки будут созданы бд komrad_pg и komrad_events.



Установка базы данных PostgreSQL из репозитория пакетов 
операционной системы
При необходимости может потребоваться вставить установочный диск.



Во  время  установки  будут  созданы  таблицы  komrad-preferences,  komrad-grafana,  pauth-
preferences, scanner.

Установка интеграционной шины (komrad-bus)



Установка  сервера  аутентификации  и  управления  пользователями  (pauth-server)

На этапе установки будут созданы роли admin и user. А также пользователь admin с паролем
admin.

Установка API-шлюза для микросервисов KOMRAD (komrad-server)



Установка сервера обработки событий безопасности (komrad-
processor)

Установка сканера сетевой безопасности (komrad-scanner)

Установка сервера реагирования на инциденты (komrad-reactor)

Установка шины управляющих сообщений и передачи событий 
безопасности (komrad-correlation-dispatcher)



Установка сервера управления инцидентами (komrad-incident-
manager)

Установка коллектора событий системного журнала (komrad-syslog-
collector)

Установка локального и удаленного (SSH) коллектора файлов 
(komrad-file-collector)

Установка коллектора событий SNMP - trap и SNMP - агента (komrad-
snmp-collector)



Установка коллектора базы данных (komrad-sql-collector)

Установка коллектора sFlow, NetFlow v5/v9, IPFIX (komrad-xflow-
collector)

Установка HTTP(s) коллектора GET/POST (komrad-http-collector)

Установка коллектора событий eBPF (komrad-ebpf-collector)



Установка единого решения для мониторинга (grafana)

Установка утилиты резервного копирования PostgreSQL (komrad-
backup)

Установка HTTP-прокси с помощью брандмауэра 
веб-приложения/набора правил OWASP (komrad-waf-proxy)

Установка завершена

Запуск
После установки KOMRAD – все сервисы автоматически запущены. В браузере Firefox 
вводим следующий адрес: https://localhost

Откроется окно входа в административную панель KOMRAD.

login: admin

password: admin
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